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/ / / En 2016 grace a vous, nous avons atteint un record avec 5,8 millions d’euros collectés
aupres des entreprises et des particuliers pour financer les projets de développement
de nos Ecoles et les programmes mutualisés de la Fondation dans chacun de nos axes
Petit-déjeuner . d’intervention : formation, recherche, innovation - entrepreneuriat et prospective
. Aminai it-déi icati Inauguration ' ’ ’ '
débat sur I Seml,nalre_ Petit-déjeuner Publlcatlon du
confiance & l'ere de préparation débat sur la Cahier de veille du nouveau Mur En 2017, la Fondation Télécom évoluera et deviendra la Fondation « Mines-Télécom »,
numérique : « La du Cahier de confiance a l'ére 2017 d?s'Donateurs élargissant ainsi son périmétre d’actions, au service des grandes écoles d’ingénieurs
Confiance, une ve|II9 2017 sur la numérique Tele_com et de management de PIMT (Institut Mines-Télécom) qui a connu en début d’année des
valeur en mou- confiance a I'ere NUMA, Paris ParisTech transformations importantes avec notamment la création des Ecoles « IMT Atlantique »

vement dans la

numeérique

(issue de la fusion de Télécom Bretagne avec Mines Nantes) et « IMT Lille Douai » (issue

société » WAI BNP Paribas
NUMA, Paris

de la fusion de Télécom Lille avec Mines Douai).

Notre mission reste identique : soutenir les actions de mécénat de nos Ecoles pour
encourager la créativité et I’'innovation, favoriser I’excellence des étudiants et des
enseignants-chercheurs et accompagner les missions de 'IMT au coeur des grandes
transitions socio-économiques du XXléme siécle, énergétique, industrielle et numérique.

Signezle Futur de Télécom ParisTech a Saclay

Nos actions sont rendues possibles grace au soutien des équipes pédagogiques, des

Dans le cadre du projet d’installation de ’Ecole  Vous pourrez ainsi apposer votre nom a un donateurs, des partenaires entreprises et des associations de dipldmés.
sur le campus Paris-Saclay, Télécom ParisTech fauteuil du grand amphithéatre, a une salle

et la Fondation Télécom proposeront a tous de cours ou un laboratoire. Ce nouveau site
les dipléomés et parents d’éleves de I'Ecole, web permettra de naviguer dans les différents
ainsi qu’aux entreprises, un site web dédié a la niveaux du futur batiment et de visualiser en

collecte de fonds en faveur de ce grand projet. temps réel les travaux sur le chantier.

Notre campagne « Ambition 2020 » se poursuivra avec 'engagement du Comité de
Campagne constitué de mécénes alumni de nos Ecoles autour de Michel Combes,
Président de Campagne. Ces Ambassadeurs ont pour mission de fidéliser nos donateurs et
partenaires entreprises et d’en convaincre de nouveaux.

> Rendez-vous fin mars sur http://paris-saclay.telecom-paristech.fr Vous trouverez dans cette lettre d’information une sélection des projets que nous avons

pu réaliser grace a vos dons. Nous donnons la parole aux bénéficiaires : étudiants,
enseignants-chercheurs, et jeunes entrepreneurs, tous réunis pour vous parler de
'importance de votre soutien dans leurs études, leur projet de création d’entreprise ou de

Remerciements aux meécenes

recherche.
Tous les mécénes de la Fondation Télécom Si vous ne souhaitez pas apparaitre
sont remerciés sur le site internet, sur le sur ces supports, merci de contacter :
rapport d’activité annuel ainsi que sur delphine.baron@fondation-telecom.org
les Murs des donateurs installés sur les 0145 8177 84.
campus des Ecoles. Il y est fait mention des Un nouveau Mur des Donateurs sera installé Guy Roussel,

Président de la Fondation Télécom

¢
+ de 60

Si vous étes membre d’une entreprise partenaire, en 2016

vous pouvez contacter //
+ de 1800

Héléene Javelaud
depuis 2008

noms, prénoms ainsi que de la catégorie
correspondant au montant de don. Sauf
mention contraire des méceénes, tous les
noms et prénoms sont affichés.

Les contacts

sur tous les campus au printemps, merci
de nous contacter avant fin mars si vous ne
souhaitez pas y apparaitre.

i i

5,805M€  , 4e130 +de 50

+ 13%

Si vous étes donateur, vous pouvez contacter ///

Delphine Baron
delphine.baron@fondation-telecom.org
0145 8177 84

+ de 450

helene.javelaud@fondation-telecom.org

0145 817555
www.fondation-telecom.org ///




La Fondation
en actions
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Entreprendre )
ETOILE, espace dédié a Pinnovation sur le
campus de Télécom SudParis et Télécom Ecole
de Management

Innover

Un cycle d’événements et une publication pour
décrypter la confiance a I’ére numérique

Le programme de veille de la Fondation Télécom portera cette
année sur la confiance a I'ere numérique. Donateurs et partenaires
de la Fondation sont conviés a un cycle d’événements en
partenariat avec le NUMA. Cybersécurité, protection des données
personnelles, Intelligences Artificielles, blockchain... les thématiques
seront nombreuses. Le programme se conclura avec la publication
d’un Cahier de veille rassemblant les contributions de chercheurs
des différentes écoles de I'[MT et d’experts du monde industriel et
institutionnel.

En présence de Manuel Valls, ancien Premier ministre, Télécom
SudParis et Télécom Ecole de Management ont inauguré, le 24
septembre sur leur campus d’Evry, ETOILE (Espaces et Technologies
OQuverts pour I'lnnovation des Laboratoires et des Entreprises), un lieu
ou se rencontrent entreprises, chercheurs, étudiants et start-up.

Une plague honorant les mécénes qui soutiennent I'incubateur a été
dévoilée a cette occasion.

Le batiment ETOILE c'est : —_—
Premier petit-déjeuner au NUMA : rencontre
avec Samuel Laurent, journaliste au

Monde, sur le théme « La Confiance, une
valeur en mouvement dans la société »

1er mars 2017

3000 m? de plateformes de recherche et fablabs

1Espace d’incubation « IMT Starter » : accueil de 25 projets
de création d’entreprise avec hébergement de 18 mois, conseil,
accompagnement et financement

Des espace d’expérimentation et de prototypage : 1200 m2
de plateformes interdisciplinaires, dont un FabLab et un Living Lab,

tournées notamment sur le numérique et ses applications a la Santé X 2
Beekast : une start-up a succes de IMT Starter

Des espaces partagés d’échanges : ouverts aux start-up,
partenaires académiques et industriels, comprenant des bureaux, un “
showroom, un échangeur, une salle de conférence pour 'organisation
et 'hébergement de manifestations scientifiques ou culturelles
ouvertes sur le territoire évryen.

(3}

Former
La Fondation Télécom, engagée en faveur de I’excellence et de Paccessibilité de la formation

En 2016, la Fondation Télécom a financé de nombreuses bourses pour attirer les meilleurs talents dans les écoles et promouvoir
IPouverture sociale. Au total ce sont plus de 300 O00€ qui ont été versés I'année derniére sous forme de bourses d’excellence a plus
de 110 étudiants. Ces bourses permettent aux lauréats d’améliorer leur quotidien et/ou de favoriser leur mobilité internationale. Elles
sont attribuées en fonction de critéres sociaux et d’excellence académique. Une partie des fonds est notamment collectée lors du
symbolique diner annuel de collecte qui a permis de réunir prés de 50 O00€ de dons en octobre 2016.

Bourses d’excellence : un tremplin pour les éléves
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Rencontre
avec...

Frédéric Cuppens

Enseignant-chercheur, porteur de la Chaire

Cyber CNI a IMT Atlantique, en partenariat

avec Télécom ParisTech et Télécom SudParis

La cyberprotection d’une centrale nucléaire ou
d’une banque ne s’envisage pas comme celle de
n’importe quelle infrastructure. Frédéric Cuppens
est professeur a IMT Atlantique et porteur de la
chaire Cybersécurité des infrastructures critiques.
1l détaille pour nous les travaux de recherche

sur la protection des opérateurs dont le bon
fonctionnement est primordial pour notre pays. Sa
chaire a été officiellement inaugurée le 11 janvier
2017, renforcant ainsi I’état de I’art en matiére de
cyberdéfense.

La chaire de PIMT que vous portez s’intéresse

a la cybersécurité des infrastructures critiques.
Quel type d’infrastructure considére-t-on comme
critique ?

Frédéric Cuppens : Il s’agit d’infrastructures

qui délivrent les services essentiels au bon
fonctionnement de la société et de 'économie

d’un pays, comme par exemples les services de
télécommunications, les services d’urgence, de
I'énergie, du gouvernement et des transports.

Si elles sont attaquées, leur défaillance pourrait
mettre en danger des populations ou gravement
nuire a I'exécution de services essentiels aux
citoyens. Les domaines concernés par les activités
des opérateurs de ces infrastructures sont variés.
Les partenaires industriels de notre chaire illustrent
cette diversité puisque nous comptons des acteurs
de la production et de la distribution d’énergie —
EDF ; des télécommunications — Orange, Nokia ; de
la défense — Airbus Defence and Space. Et puisil y
a des secteurs peut-étre moins évidents au premier
abord mais qui sont tout aussi importants comme
les banques et la logistique, et nous travaillons pour
cela avec la Société Générale, BNP Paribas et La
Poste.

A lire également sur I'MTech : Société Générale,
nouveau partenaire de la chaire Cybersécurité de
'IMT

La chaire Cybersécurité des infrastructures
critiques est jeune, mais ces opérateurs n’ont
pas attendu pour protéger leurs systémes
informatiques. Pourquoi font-ils appel aux
chercheurs aujourd’hui ?

Frédéric Cuppens,

FC : Aujourd’hui, de plus en plus d’automates et

de capteurs au sein de ces infrastructures sont
connectés a Internet. Cela augmente le risque de
vulnérabilité des systémes informatiques et peut
accroitre la gravité des impacts possibles. Jusqu’a
présent, attaquer ces systémes pouvait faire
défaillir les services internes ou ralentir un peu la
production. Désormais, le risque est d’'induire des
défaillances majeures qui peuvent mettre en danger
des vies humaines.

Concrétement, comment cela peut-il arriver ?

FC : Prenons un exemple : les automates étant
connectés, il est plausible qu’un attaguant puisse
prendre le contréle d’un robot qui tient un objet et
lui ordonner de le lacher sur quelgu’un. Le risque
est encore plus grand si 'automate manipule des
produits chimiques explosifs. Un autre exemple est
une attague sur un systéme de supervision : I'intrus
pourrait voir tout ce qui se passe et envoyer de
fausses informations. Lorsque les deux exemples
sont combinés, on se rend compte que le risque
induit est trés important : I'attaquant pourrait
prendre le contréle de ce qu’il veut, et en plus
rendre impossible la réaction du personnel en
empéchant la supervision.

Comment expliquer la vulnérabilité de ces
systémes ?

FC : Les opérateurs historiques comme ceux dont

il est question ici, ont informatisé leurs systemes
depuis déja fort longtemps. Toutefois, en ce temps-
la, ces systémes étaient isolés d’un point de vue
informatique, c’est-a-dire qu’ils n’étaient pas concus
pour étre interconnectés. Les questions de sécurité
doivent étre mises au jour. Encore aujourd’hui, des
caméras ou des automates peuvent présenter des
vulnérabilités car leurs fonctions premiéres sont de
filmer et de manipuler des objets, pas forcément
d’étre résistants a toutes les attaques possibles.
C’est pour cela que notre role est avant tout de
détecter et de comprendre les vulnérabilités de ces
outils selon leurs cas d’utilisation.

>> Retrouvez linterview complet sur le blog de
PIMT « I’'MTech » https://blogrecherche.wp.imt.ft/
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